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1 Rechenzentrum Frankfurt

1.1 Zutrittskontrolle

Definition:
Malinahmen, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen die
personenbezogenen Daten verarbeitet und genutzt werden, zu verwehren:

Beschreibung des Zutrittskontrollsystems:

Die Rechenzentrumsbereiche am Standort Frankfurt am Main befinden sich in zwei
voneinander abgetrennten Geb&uderiegeln, mit jeweils separaten Brandschutz-,
Stromversorgungs- und Loschkonzepten in unmittelbarer Néahe zueinander. Die bei-
den Bereiche werden daher mitunter als ,Redundanzkonzept vor Ort“ genutzt. Beide
Rechenzentrumsbereiche sind nicht ohne die Passierung der baulich vorgelagerten
Blrordume begehbar. Birordume und Rechenzentrumsbereiche sie ebenerdig nicht
zu erreichen. Das Regulare Betreten der Immobilie ist entweder (Sondernutzungsbe-
fugnis) durch die Aufzuganlage der Tiefgarage oder im Erdgeschoss Uber einen vor-
geschalteten Empfangsbereich (regular) moglich. Daneben existiert ein separat gesi-
chertes Treppenhaus als zweiter Fluchtweg. Die Nutzung der Tiefgarage ist nur
durch die Geschéftsleitung, leitende Angestellte oder im Ausnahmefall durch vorheri-
ge Terminierung uber ein Ticket -System mdoglich. Nach dem Austritt aus der Fahr-
stuhlanlage (entweder Uber die Tiefgarage oder Uber den Empfangsbereich im Erd-
geschoss) sind die, den Rechenzentrumsbereichen vorgelagerten Burordume, nur
Uber zwei zu Uberbriickende Tursysteme (Vorraum mit Toilettenbereich und danach
durch eine weitere Tur zum Eintrittsbereich in die Birordume) zuganglich. Fir Besu-
cher, Interessenten und Neukunden sind diese Zutrittshindernisse bis zu den Biro-
raumen nur Uber Gegensprechanlagen, Kamerasysteme, biometrische Datenerfas-
sung und Vorabanmeldung, ggf. mit personlicher Abholung tberwindbar. Fir die Ge-
schaftsleitung, leitende Angestellte und Techniker, erfolgt der Zutritt bis in die Biro-
raume Uber biometrische Daten oder elektronische Schliisselsysteme. Bluroraume
und Rechenzentrumsbereich sind sodann abermals durch Turbereiche mit gleichen
Sicherheitsvorkehrungen voneinander getrennt. Elektronische Schltissel und Finger-
abdruck-Abnahmesysteme samtlicher Tlren berlcksichtigen abgestufte Befugnis-
Kategorien. Alle Rechenzentrums-, Blro- und Vorrdume unterliegen bereits jetzt sehr
hohen, technischen Sicherheits-Standards, welche im Rahmen unserer laufenden-
den, noch nicht abgeschlossenen ISO-Zertifizierung von externen Sachverstandigen
Uberpruft werden. Alle Rechenzentrums-, Blro- und Vorrdume sind videotiberwacht.
Die Schlusselvergabe an Mitarbeiter und Kunden erfolgt kontrolliert und wird proto-
kolliert. Es existieren Arbeitsanweisung und regelméaRige Wiederholungsbespre-
chungen, in denen alle Mitarbeiter zu samtlichen sicherheitsrelevanten Themen in-
formiert werden. Alle Turen und Fenster missen nach Verlassen der Raumlichkeiten
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immer geschlossen sein. Jeder Mitarbeiter ist flr diese Sicherheitsmalinahme ver-
antwortlich. Das Gebéaude ist nachts verschlossen und wird durch Wachpersonal ge-
sichert. Es ist ausgeschlossen, dass sich Kunden der First Colo ohne die gleichzeiti-
ge Anwesenheit von Mitarbeitern in den Burordumen oder im Rechenzentrum bewe-
gen konnen. Selbst auRerhalb der Geschaftszeiten, ist nachts der Zugang in die Bu-
roraume und ins Rechenzentrum nur unter gleichzeitiger Anwesenheit von Mitarbei-
tern der First Colo mdglich. Die Anwesenheit eigener Mitarbeiter von First Colo ist
zwingende Voraussetzung fir den technischen Zutritt Dritter.

1.2 Verfugbarkeitskontrolle

Definition:

Malnahmen, die gewéhrleisten, dass personenbezogene Daten, gegen zufallige
Zerstorung oder Verlust geschutzt sind:

Beschreibung der Verfugbarkeitskontrolle:

Léschsystem: Alle technischen Raume verfligen Uber ein separates Brandschutz-
konzept, dass vom TUV-Rheinland und der Feuerwehr Frankfurt abgenommen wur-
den. Jeder Raum verfiigt Uber eine Gasloschanlage die mit einer Mehrzonen-
Detektion ausgestattet ist. Ein einzelner Rauchmelder I6st nur einen technischen,
internen Vor-Alarm aus. Brandalarm hingegen ist erst gegeben, wenn zwei der im
ganzen Raum angebrachten Rauchmelder anschlagen. Im Ernstfall werden die Ser-
verraume mit Loschgas geflutet, um aufkommende (Schwel-)Bréande im Vorfeld zu
ersticken. Dartber hinaus sind alle Raume mit Brandfrihesterkennungs-Systemen
ausgestattet. Mit hoher Alarmqualitat meldet sie frihzeitig, bevor ein Brand entsteht,
schon die geringsten Partikel einer Rauchentwicklung durch Schwelbrande. Fir kon-
ventionelle Brandmelder waren solche Gefahren in ihrer Entstehungsphase praktisch
nicht zu detektieren.

Redundanzen der Infrastruktur (Klima, Notstrom, Anbindung): Unser Rechenzentrum
wurde nach dem Tier2+ Standard errichtet und verfugt iber Redundanzen in allen
technischen Bereichen. Neben einer redundanten Stromanbindung und Glasfa-
seranbindung, sind alle technischen Komponenten mindestens in einem n+1 Konzept
vorhanden, damit es bei Wartungen oder Ausfallen zu keinen Einschrankungen
kommt.

Stromversorgung und Kihlung: Wir schiitzen unsere Stromkreise durch batteriege-
stutzte USV-Anlagen, die bei Stromunterbrechungen oder Spannungsabfall die
Strom-Versorgung des Rechenzentrums tibernehmen. Im Ernstfall kann unser Re-
chenzentrum bis zu 20 Minuten durch unsere USV-Anlagen versorgt werden. Bei
Stromunterbrechungen die langer als zwei Minuten dauern, wird die gesamte Last
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von unserem Dieselgenerator ibernommen, damit es zu keinen unndtigen Batterie-
Entleerungen der USV kommt. Unser Dieselgenerator lasst sich jederzeit wahrend
des Betriebes betanken. Ein Stromausfall kénnte somit mehrere Tage und Wochen
Uberbruckt werden. Rechenzentren produzieren zudem viel Warme und mussen ge-
kihlt werden. Klima- und Kalteanlagen in unseren Rechenzentren sind nach den An-
forderungen fur hochverfligbare Systeme ebenfalls redundant ausgelegt. Die moder-
ne Klimatisierungstechnik reguliert Temperatur und Luftfeuchtigkeit der Server-
Raume mit Kaltgang-Einhausungen, in denen kalte Luft durch den Boden nach oben
gepresst und verdrangte Warmluft abgesaugt wird.

(optional buchbarer) DDoS-Schutz: Zur Abwehr von DDoS-Attacken auf IT-
Infrastrukturen setzen wir auf selbst-entwickelte Software in Verbindung mit Hard-
ware-Applikationen weltmarktfihrender Hersteller. Unsere DD0oS-Schutz-Losung ar-
beitet mit mehrstufigen Filterprozessen. Sollte ein Anfrage-

Muster demnach als DDoS-Angriff identifiziert werden, sperrt unser DDoS-Schutz
den unerwiinschten Datenverkehr automatisch durch Umrouten aus dem Netzwerk
aus. Unser DD0S-Schutz schitzt somit alle Elemente der IT-Infrastrukturen unserer
Kunden. Die DDoS-Schutzlésung dokumentiert liickenlos und detailliert alle DDoS-
Vorfélle bei allen geschitzten IT-Systemen. Die transparente Nachvollziehbarkeit der
Schutzlésung dient dem professionellen bzw. geschulten Nutzer der Visualisierung
samtlicher Angriffsvektoren und Angriffs-Szenarien.

Erganzende Hinweise: Samtliche, auch die hier nicht ausdrtcklich erwdhnten, si-
cherheitsrelevanten (IT-)Technologien (wie Firewalls etc.) entsprechen entweder
dem Stand der Technik oder sogar dartiberhinausgehenden, Uberdurchschnittlichen
Ansprichen, wie sie fur ein Hochverfugbarkeits-Rechenzentrum Standard sind oder
erwartet werden kdnnen. Als IT-Infrastrukturanbieter bieten wir liickenlos alle, aber je
nach Bedarf abgestufte Verfligbarkeits-, Sicherheits-, Redundanz- und Backup-
Konzepte — bis hin zur Spiegelung der gesamten Daten-Infrastruktur in einem geore-
dundanten Rechenzentrum an. Ein etwaiger Datenverlust, der aus unserer Sphare
heraus zu vertreten ware, ist daher nahezu auszuschlie3en.

1.3 Backups
Samtliche erstellten Backups, sowohl System-Backups durch united hoster erstellt,

als auch durch Kunden gebuchte Backup Dienste werden an einem zweiten, 10km
entfernten Standort in Frankfurt gesichert.
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2 united hoster Allgemein

2.1 Zugangskontrolle

Definition:

Maflinahmen, um zu verhindern, dass Datenverarbeitungssysteme von Unbefugten
genutzt werden kdénnen:

Beschreibung der Zugangskontrolle:

Die Speicherung von personenbezogenen Daten ist ausschlief3lich auf den daftr
vorgesehenen Servern zulassig. Eine arbeitsplatzbezogene Speicherung erfolgt
nicht. Beim Log-in erfolgt eine Passwortabfrage. Zunachst wird dem Mitarbeiter vom
Systemadministrator ein ,Erstpasswort® zur Verfligung gestellt, welches dann vom
entsprechenden Mitarbeiter geandert werden muss.

Nur auf den Servern im Rechenzentrum sind die Kunden- und Verwaltungsdaten
zentral gespeichert. Die Server im Rechenzentrum verfligen zur Administration Uber
entsprechende Benutzerkonten.

Zusatzlich gibt es noch ein Administrator-Konto fur den Zugriff von Mitarbeitern des
Rechenzentrums, welches jedoch nur im Bedarfsfall (und je nach vertraglicher Ver-
einbarung nur durch den Kunden selbst) aktiviert wird.

Um unautorisierten Zugang zu verhindern, sind die Server zudem in getrennten
Netzwerkbereichen sowie tUiber Firewalls geschiitzt.

Der Zugang zu den Rechnern in den Buroraumen wird Uber Benutzerkonten kontrol-
liert. Hierzu hat jeder Mitarbeiter ein eigenes Benutzerkonto sowohl fir den lokalen
Rechner, als auch fir die Verwaltungssoftware, mit deren Hilfe auf die Kunden- und
Verwaltungsdaten im Rahmen des Supports kontrolliert zugegriffen werden kann.
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2.2 Zugriffskontrolle

Definition:

MalRnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungs-
systems Berechtigten ausschlief3lich auf die ihrer Zugriffsberechtigung unterliegen-
den Daten zugreifen kbnnen, und dass personenbezogene Daten bei der Verarbei-
tung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert
oder entfernt werden kdnnen:

Beschreibung der Zugriffskontrolle:

Als ,Beherbergungsbetrieb fir datenverarbeitende Unternehmen sind uns in der
Regel nach Installations- und Anmeldeprozessen mit erstmaliger Passwortvergabe,
weitestgehend samtliche nachfolgenden administrativen Befugnisse ab der Pass-
wortéanderung durch den Kunden entzogen.

Die Installations- und Anmeldeprozesse erfolgen nach individuellen vertraglichen
Regelungen, die in diesem Dokument aus Sicherheitsgrinden und aufgrund der indi-
viduellen Praktikabilitét nicht darstellbar sind.

Uberwiegend sollen intern jedoch insbesondere folgende Ziele erreicht werden:

e Schutz vor Datenmanipulation (beabsichtigt / unbeabsichtigt)
e Sicherheit vor unbefugtem Zugriff
¢ Sicherstellung von rechtlichen Bindungen gegentiber Dritten (z.B. Lizenzrecht)

und damit die obersten Schutzziele der Informationssicherheit: Vertraulichkeit, Ver-
fugbarkeit und Integritat der Daten.

Fir alle Nutzer von Datenverarbeitungseinrichtungen wird ein Benutzeraccount ein-
gerichtet, der zum Zugang zu den entsprechenden Geraten mittels Benutzerkennung
und Passwort auf der Grundlage der unternehmensweiten Passwort-Policy berech-
tigt. Auf Basis der Zugangsberechtigung wird fur bestimmte Nutzer bzw. Nutzergrup-
pen die Vergabe von konkreten Benutzerrechten (Zugriffsrechten) geregelt. Zugriffs-
rechte kbnnen vergeben werden

e fir das Recht, bestimmte Programme zu nutzen,

o flr das Recht, bestimmte Gerate (wie Drucker, Scanner usw.) zu nutzen,

e fir das Recht, bestimmte Schnittstellen (z. B. Internet) zu nutzen und

o flr das Recht, auf bestimmte Datenbestande in unterschiedlicher Art und Wei-
se (Lesen, Schreiben, Verandern, Loschen, Dateistruktur bzw. Dateiattribute
andern, usw.) zuzugreifen.
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Die Vergabe neuer, das Andern und Aufheben / Léschen von bestehenden Zugriffs-
rechten erfolgt tiber einen Benutzerantrag. Die Neuanlage / Anderungen / Aufhebung
wird (durch die Geschéftsfihrung, die Personalabteilung oder einem Abteilungsleiter)
dem Informationssicherheitsbeauftragtem (ISB) mitgeteilt. Dieser fillt den Benut-
zerantrag aus und st63t den Freigabeprozess an. Daraufhin werden die benotigten
Informationen freigegeben.

Einrichtung: Die Einrichtung und Pflege der Nutzer erfolgt durch die verantwortlichen
System-Administratoren.

Zugriff: Der Zugriff auf computergestitzte Systeme und Daten bzw. das Wahrneh-
men von Systemprivilegien, ist nur nach bewusstem Anmelden mit dem individuellen
Benutzer- / Administrator-Namen mdglich. Damit ist sichergestellt, dass Eintrage ei-
nem Benutzer / Administrator personlich zugeordnet werden.

Dokumentation

Die Dokumentation des Zugriffsschutzes muss eine Beschreibung der Anforderung
an Passworter (Lange, Zeichenfolge, erlaubte Zeichen, Grol3- / Kleinschreibung des
Passwortes, Sperre) enthalten (sogenannte Passwortkonvention, s. u.).

Passwortanderung: Die regelméRige Passwortédnderung ist technisch erzwungen
(Passwortkonvention, s. u.).

Irrtum / Fehler: Fur den Fall eines notwendigen Passwortriicksetzens (z. B. verges-
senes Passwort) kann mit Hilfe des Systemadministrators das Passwort ersetzt wer-
den.

Regelung fur Benutzernamen: Der Benutzername zur Anmeldung an das Netzwerk
setzt sich immer aus dem ersten Buchstaben des VORNAMENS, einem Punkt und
dem NACHNAMEN zusammen (Beispiel: M.SCHMIDT). Grol3- und Kleinschreibung
wird nicht unterschieden. Sollte der Fall von gleichnamigen Mitarbeitern eintreten,
wird hierfir zusammen mit der Geschaftsfihrung oder dem ISB eine Sonderregelung
getroffen, so dass Benutzernamen eindeutig bleiben und eine Zuordnung

stets maoglich ist.

Regelung fir Passwdrter (Passwortkonvention)
Allgemein: Passwarter fir Systeme und Anwendungen bei der united hoster GmbH
ddrfen nicht leicht zu erraten sein. Beispiele wie eigener Name, Kfz-Kennzeichen

oder Geburtsdatum durfen deshalb nicht als Passwdrter gewahlt werden.

e Es werden 24 Passworter vorgemerkt.
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e Ein Passwortwechsel ist zwingend durchzufihren, wenn das Passwort einer
anderen Person bekannt geworden ist.

e Die Passworter der Benutzer missen eine Mindestlange von 8 Zeichen auf-
weisen.

¢ Die Einstellung ,komplexe Passworter® ist gesetzt und muss dementspre-
chend erfullt sein.

e Die Eingabe des Passwortes muss unbeobachtet stattfinden. Mitarbeiter wer-
den aufgefordert, andere Mitarbeiter aktiv dazu hinzuweisen, bevor eine
Passworteingabe erfolgt. Diese sind angewiesen, sich fur den Zeitraum der
Passworteingabe kurz wegzudrehen bzw. den Blick woanders hinzurichten.

e Voreingestellte Passworter (z. B. des Herstellers bei Auslieferung von Syste-
men) missen durch individuelle Passworter ersetzt werden.

e Benutzerkennungen und -accounts werden nur fir den Zeitraum eingerichtet,
in dem sie tatsachlich benotigt werden.

e Die Anmelde-Fehlversuche sind auf maximal 5 begrenzt. Danach ist das Sys-
tem fur 30min gesperrt. Die Fehlversuche werden protokolliert und das Proto-
koll wird stichprobenhaft ausgewertet.

e Aufgrund der moéglichen 7x24h-Arbeitszeit ist eine zeitliche Begrenzung der
Zugangsberechtigung als kontraproduktiv zu bewerten, weshalb darauf ver-
zichtet wird.

e Eine Automatische Anmeldung (Auto-Login) ist nicht mdglich. Die Arbeitsstati-
onen und Terminals werden nach 5 min gesperrt. Ein Session-Timeout ist auf
30 Minuten gesetzt.

Erfolgskontrolle

Die Schulungs- und Erfolgskontrolle erfolgt in einer ,Frontal“-Schulung nach aktuel-
lem Schulungsplan.

Mitarbeiter von united hoster haben (wenn Gberhaupt) immer nur Zugriff auf die Kun-
dendaten, die sie im Rahmen ihrer Tatigkeit gerade bendétigen.

United hoster hat mit jedem Mitarbeiter eine schriftliche Vereinbarung tber die si-

chergestellt wird, dass Daten nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden.
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2.3 Weitergabe Kontrolle

Definition:

Malinahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektroni-
schen Ubertragung oder wahrend ihres Transportes oder ihrer Speicherung auf Da-
tentragern nicht von unbefugt gelesen, kopiert, verandert oder entfernt werden kon-
nen, und dass Uberpruft und festgestellt werden kann, an welche Stellen eine Uber-
mittlung personenbezogener Daten durch Einrichtungen zur Datentbertragung vor-
gesehen ist:

Beschreibung der Weitergabe Kontrolle:

Die Kundendaten werden nur innerhalb von united hoster verwendet und verarbeitet.
Die Zugriffskontrolle ist wie zuvor beschrieben. Damit ist ein unbefugtes lesen, kopie-
ren, verandern oder l6schen der Daten ausgeschlossen. Die Weitergabe Kontrolle
wird bei united hoster durch den einzigen Speicherort der Kunden- und Verwaltungs-
daten im Rechenzentrum und die restriktive Zutritts- und Zugangskontrolle zu diesem
Speicherort sichergestellt. Die Kundendaten werden (wenn tUberhaupt) nur in ver-
schlusselter Form nach auRerhalb des Rechenzentrums Ubertragen oder in ver-
schlisselter Form aulRerhalb des Rechenzentrums gespeichert. Das Kennwort zur
Entschlisselung der Kundendaten ist nur den Mitgliedern der Geschéftsfuhrung und
leitenden Angestellten bekannt, so dass eine unberechtigte Weitergabe ausge-
schlossen werden kann.

2.4 Eingabekontrolle

Definition:

Malnahmen, die gewébhrleisten, dass nachtraglich gepruft und festgestellt werden
kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind:

Beschreibung der Eingabekontrolle:

Systemrelevante Vorgédnge werden entsprechend der gdngigen DV-Richtlinien proto-
kolliert. Eine Uberpriifung und Speicherung von Eingaben, Veranderungen bzw. Lo-
schungen von Standard-Office-Anwendungen (Word-, Excel- oder PowerPoint-
Dateien) erfolgt nicht. Der Zugriff auf sdmtliche relevanten Daten und Verzeichnisse
ist beim Absatz ,Zugriffskontrolle® beschrieben. Die Eingabekontrolle wird bei rele-
vanten Daten Uber Protokolldateien gewéahrleistet. Die
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Protokolldateien sind Textdateien und Teil der Kunden- bzw. Verwaltungsdaten. Sie
sind nur nach Anmeldung auf dem Server im Rechenzentrum einsehbar. Ein L6-
schen der Daten durch Unbefugte ist aufgrund der existierenden Rechtevergabe
ausgeschlossen.

2.5 Auftragskontrolle

Definition:

Malnahmen, die gewébhrleisten, dass personenbezogene Daten, die im Auftrag ver-
arbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet
werden kdonnen (Auftragskontrolle).

Beschreibung der Auftragskontrolle:

united hoster verwendet die zur Verfligung gestellten Daten ausschlief3lich im Rah-
men der vertraglichen Vereinbarung. Eine weitere Nutzung insbesondere eine etwai-
ge Nutzung im eigenen Interesse erfolgt nicht. Es existiert eine Arbeitsanweisung,
dass nach Projektende solche Daten geléscht werden missen. Damit dieser Arbeits-
schritt zuverlassig erfolgt, werden die Daten automatisiert in regelmafigen Abstéan-
den geldscht. Mit einem externen Dienstleister wurde ein Servicevertrag geschlos-
sen, in dem diese DatenschutzmaRnahmen dokumentiert sind. Eine laufende Uber-
prufung durch einen Datenschutzbeauftragten findet statt.

2.6 Trennungskontrolle

Definition:

Mal3nahmen, die gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kdnnen:

Beschreibung der Trennungskontrolle:

Personenbezogenen Daten werden nur wahrend der Projektabwicklung bei united
hoster gespeichert. Die Léschung der personenbezogenen Daten erfolgt durch die
Auftraggeber selbst oder nach deren Weisung. Bei einigen Server-Systemen werden
die Daten mehrerer Kunden gleichzeitig auf einem Server verarbeitet. Zur Gewahr-
leistung der getrennten Verarbeitung sind die Daten unterschiedlicher Kunden auf
dem Server nach Verzeichnissen getrennt gespeichert, d.h. fir jeden Kunden exis-
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tiert ein eigenes Verzeichnis, in dem nur die Daten dieses einen Kunden gespeichert
sind. FUr jeden Kunden existiert eine eigene Datenbank und ein eigener Betriebssys-
tem-Prozess, in dem nur die Daten dieses einen Kunden verarbeitet werden. Daten
unterschiedlicher Kunden werden nie gemeinsam in einem Betriebssystem-Prozess
verarbeitet oder in einer gemeinsamen Datenbank verwaltet, sondern sind stets strikt
getrennt.
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